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Personliche Einstellungen auf Gruppenebene fur
Administratoren

Ziel der Datenschutz-Grundverordnung (DSGVO) ist es, die Rechte der EU-Blirger in Bezug auf
den Datenschutz, die Privatsphare und die Vertraulichkeit personenbezogener Daten zu
verbessern. Prodiags hat daher die Einstellungen fir personliche Informationen auf
Gruppenebene fir Administratoren aktualisiert.

Die Verordnung betont das Recht von Einzelpersonen auf ihre personenbezogenen Daten. Die
Datenregister missen begriindet und transparent sein und die Verwendung der Daten muss
genehmigt werden. Eine Person sollte auch in der Lage sein, ihre eigenen Informationen aus
dem Register zu I16schen.

Prodiags LMS ist ein SaaS-Dienst, bei dem die Registrierung von einer gruppenbasierten
Bildungseinrichtung oder einem Unternehmen gesteuert wird, das Gruppenbenutzer und
Benutzerrollen verwaltet.

Fir Kundenorganisationen fungiert Prodiags Oy als Systemadministrator, dh als
Datenverarbeiter.

Das Formular enthalt auch einen Link zu den separaten Datenschutzrichtlinien.

Weitere Informationen zur EU-Datenschutzrichtlinie.

Die To-Do-Liste des Gruppenadministrators

EachJeder Administrator sollte diese Liste durchlaufen und die erforderlichen Anderungen so
bald wie méglich vornehmen.

o Uberpriifung der eigenen Kontaktinformationen des Administrators
o Wenn beispielsweise das System ein Problem hat, das das Risiko einer sicheren
Verarbeitung personenbezogener Daten mit sich bringt, liegt es in der
Verantwortung des Datenverarbeiters (Prodiags AG, dies so schnell wie mdglich
zu melden. Die Benachrichtigung wird an die rollenbasierten
Kontaktinformationen fiir die Administratoren gesendet

1/10


https://prodiags.com/de/prodiags-admin-de/gruppen-ebene-persoenliche-informationen-einstellungen-fuer-administratoren/#respond
https://tietosuoja.fi/en/processing-of-personal-data
https://tietosuoja.fi/en/processing-of-personal-data
https://docs.google.com/document/d/1_jMslmLYpgbZsWcK4oVsV3XyWFaRLElNzp-xsxBcdTE/edit
https://docs.google.com/document/d/1_jMslmLYpgbZsWcK4oVsV3XyWFaRLElNzp-xsxBcdTE/edit
https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1528874672298&uri=CELEX%3A32016R0679
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o Der Administrator / Administrator sollte die Rollen E-Mail-Adresse und
Handynummer immer auf dem neuesten Stand halten. Benutzer ,Vergiss mich*
Anfragen richten sich an diese E-Mail-Adresse

o Prodiags Systemanderungen werden hauptsachlich tber unseren Blog und die
Prodiags 5 — Automotive Hauptlehrer (Master Teacher) Gruppe kommuniziert.
Kritische, schnelle Antwortenerfolgen per E-Mail, SMS oder Anruf.

Benutzeruberprufung

o Die Register sollten nur die notwendigen persénlichen Daten enthalten.
Besonders wichtig ist, dass Rollen, die die Verarbeitung personenbezogener
Daten ermdglichen, wie zum Beispiel ein Lehrer oder Gruppenadministrator,
ausgeschlossen sind, wenn sie nicht gerechtfertigt sind.

Datenverarbeitungsvereinbarung

o Der vorbearbeitete Datenverarbeitungsvertrag wird direkt aus den

Gruppeneinstellungen gedruckt.
Verknupfung der Datenschutzerklarung

o Die Datenschutzerklarung der Organisation sollte Uber die Gruppeneinstellungen
mit den Prodiag verknipft werden.

Einstellungen fur vorhandene personliche Informationsfelder

o Es ist moglich, gruppenspezifisch zu ermitteln, ob das Feld obligatorisch, freiwillig
oder nicht mehr gultig ist.

Angepasster Infotext fur Felder mit personlichen Informationen

o Beschreibung, welche personlichen Informationen verwendet werden.
Spezielle Einstellungen

o Einstellen des Benutzers, der die Verzogerung l6scht

o Muss die Benutzerauthentifizierung vom Administrator genehmigt werden?
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Datenverarbeitungsvereinbarung — DVA

Dies geschieht schriftlich zwischen Prodiags AG und der Organisation, die die Gruppe flhrt.

Wenn mehrere Prodiags-Gruppen unter der Verwaltung des Unternehmens vorhanden sind,
wird die Vereinbarung fir jede Gruppe getrennt getroffen, da die vom Gruppenadministrator

verwalteten Einstellungen fur die Verarbeitung personenbezogener Daten gruppenspezifisch
sind. Der vorunterzeichnete Vertrag kann in der Gruppeneinstellungen-Administratoransicht

(Gruppenadministratoren) ausgedruckt werden.

Wichtig!

Diese Vereinbarung muss unterzeichnet werden, bevor Prodiags der Organisation vorgestellt
wird.

Wenn der Administrator / Eigentimer Teile der Registrierungs-Verwaltungsaufgaben an
Prodiags AG auslagern méchte, z. B. neue Benutzerformatierungen aus einer externen Datei,
sollte er ebenfalls in den Vertrag aufgenommen werden.

Die Sprachversion der Vereinbarung hangt von der Sprache der Benutzeroberflache ab. Wenn
der Vertrag in der ausgewahlten Sprache nicht verfligbar ist, wird der Vertrag in englischer
Sprache gedruckt.

PR DIAGS

Group Name* Group ID
pd

Start Date Expiry Date
2211216 05.08 2025
Unused User Licenses

76

Homepage Privacy policy URL

ww.domain.com/priva

Data processing agreement

A

Fllzname

(CCPR®™ DIAGS Ltd
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Eine vorab abgerufene Computervereinbarung kann in den Gruppeneinstellungen (A) gefunden
werden, wenn der Administrator angemeldet ist. Administrator: Vertrag drucken und zwei
Kopien an Prodiags AG senden

Adresse:

Prodiags AG / Rudi Steiner
Kehavuorentie 6
FI-01690 Vantaa, FINNLAND

Wir senden das Originalexemplar zuriick an den Absender, das zweite Examplar bleibt bei
Prodiags. Eine Kopie des unterschriebenen Vertrags befindet sich auch in den
Gruppeneinstellungen (B), hier ist die Vertragssituation leicht zu Uberprifen.

Datenschutz-Bestimmungen

Dies ist eine offizielle Erklarung fur den Benutzer, welche Informationen gesammelt und wie sie
verwendet werden.

Organisatorische Datenschutzerklarungen werden in der Regel aus allen zentral an einem Ort
verwendeten Registern wie Webseiten usw. zusammengestellt. Die Datenschutzerklarung der
Organisation sollte auch mit den Einstellungen der Prodiags-Gruppe verknupft sein, aus der sie
den Benutzern in der personlichen Untersuchungsbehdrde hervorgeht. Der
Gruppenadministrator behalt diesen Link bei.
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PR DIAGS

&  ADMIN ~ Group Settings

Group Name* Group ID
Prodiags Deme Schoo pa

Start Date Expiry Date

22112016 05.08.2025

Unused User Licenses
76

Homepage Privacy policy URL View

https:ffwnew. domain.com/privacy-policy.him

Data processing agreement
Download prefilled DPA

Fllznarme

(CCPR®™ DIAGS Ltd

Diese Adresse (rot hervorgehoben) ist ein Link zu der Datenschutzerklarung fur die
Beschreibung und Genehmigung der persdnlichen Daten, die von der Startseite kommen und
vollstandig ausgefiillt werden sollten, beginnend mit: http: // oder https: //

Organisation’s Privacy Statement

Wir empfehlen, jede Organisation wahrend der Einfiihrung von Prodiags zu durchlaufen. Dies
ist eine Zusammenfassung aller fir Ihre Organisation verfligbaren Register. Die
Datenschutzerklarung sollte regelmassig Uberprift werden. Im Bereich des
Aufsichtsdatenschutzes wird die Struktur des Registers in der Regel durch Beantwortung von
Fragen analysiert. Hier sind Antworten auf typische Fragen:
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Does the database support the management of personal data
approvals and denials?

Yes

Do all users have unigue usernames?

Yes

Arethere quality requirements for passwords? What kind?

Mot forced. PD5 has a helper who evaluates the password strength
and directs the user verbatim.

Is the system aware of the user's login?

The error log used by the system administrator records
inconvenient logins and analyzes, for example, a possible attacker,
but we will not automatically close the usernames.

Is the system aware of the use of user's personal information?

We will record who has made the last changes to the data.

Does the system have information on the administrator's actions?

Default only for error situations. During system security auditing or
debugging, the login may be extended temporarily, but normally
the action is targeted only on test users.

Changing or removing system log data is blocked? Yes
Is there a plan for backing up the system and its data, which takes

into account different data recovery needs? Yes
Are Backups retrieves Tested? Yes

Is there a system automated deployment of security updates?

The service is browser-intensive and does not require any
applications we maintain on terminal devices.

Has a recovery plan drawn up for the system?

Yes

Has the need to protect personal data identified?

Mo (the customer may use non-plain user names if desired).

Are data transfers blocked outside the organization?

We do not have data transfer outside the system.

Arethere regular security checks?

Yes

Personliche Datenbankeinstellungen

Mit diesen Einstellungen kann der Administrator personliche Informationen personalisieren,
unabhangig davon, ob sie obligatorisch oder optional sind. Beachten Sie, dass der
Administrator die Einstellungen fir alle Felder fiir personliche Informationen nicht andern kann,
da einige grundlegende Informationen dem Benutzer angezeigt werden missen.
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PR DIAGS

A - ADMIN - Group Settings p R D I A G s

f - ADMIN - Edit Users Personal Data Settings ~ Field

Field Usemame Data (Common to All Roles) -= L

PR®DIAGS — Field type  Mandatory (system)

p
] DMIM - Edit Users Fersonal Data Settings 4
.;’) default The username is common to all roles in all ¢
_\f Language
Al "“‘9-.. Fiead tyf Py 3
1 o /ﬁ german Your username email is got from the regis
U=prname Data (Eomon to All Roles) . i &
A,;.—sd"‘i%“ gg‘c : This email address is used only for authe
i -
’ iat

) ]
Usdl 10 Emall Address
F —

english Your username email is got from the regis
This email address is used only for authe

swedisth
start Date =

Password Reseting Delivery Email Mandat
Expiry Date =

[C'PR®™ DI AG S Ltd.

Der Administrator kann Beschreibungen von personlichen Datenfeldern andern: ADMIN->
GRUPPENEINSTELLUNGEN -> BENUTZERPERSONALDATENEINSTELLUNGEN
BEARBEITEN.

Angepasster Infotext fur Felder mit personlichen Informationen

Die Beschreibungen der persénlichen Informationen erscheinen dem Benutzer beim Einloggen,
die Beschreibung der persdnlichen Daten im Zustimmungsformular.
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Automotive Master Teacher Program
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Principles and Practices on the Processing of Personal Data

Field type

Description

Username Data (Common to All Roles)

User ID
Email
Address

Password
Reseting
Delivery
Email

New
Password

Password
Reset
Delivery
Method

Language

Last Name

First Name

User Profile
Photo

Alternative
Login

IMandatory

IMandatory

Mandatory

Mandatory

Mandatory

Mandatory

Mandatory

User
optional

User
optional

Your username email is got from the registration form that you have applied to our training.
This email address is used only for authentication purposes. You can set to communication
used email from your own settings.

A password reset link is sent to this email address. By default, the same e-mail is used as a
username, but you can change it if necessary. NB! this does not change the username, the
username remains the original.

A good password is at least 10 characters long and also contains special characters. The
system uses very strong encryption for password processing. If it is possible that someone
has stolen your password, then replace it immediately!

The method you want to use to reset your password.

Language of user interface and automated messages of system. If some text is missing in
your chosen language, it will be displayed in English.

Your name will be used in prints and reports, which you or your group's teachers and
admins can see.

Your name will be used in prints and reports, which you or your group's teachers and
admins can see.

A profile phaoto is common to all roles. The profile photo is shown in teamwork functions
and teacher reports. The purpose of the photo is to speed up your acquaintance with
others.

You can link your Google, 0365, or Facebook login to your Prodiags account. In this case,
you can use multiple services with one login.

In Prodiags 5 gibt es eine Option, um jedem der verwendeten personlichen Datenfelder einen
separaten Infotext hinzuzufligen, der fiir eine verbale Beschreibung verwendet werden kann, wo
die Informationen in der Gruppe verwendet werden. Dies ersetzt nicht wirklich Ihren
Datenschutzbericht auf der Grundlage der DSGVO, kann jedoch die Verwendung der von der
betroffenen Person gesammelten Daten erganzen. Gleichzeitig dient Info auch als Leitfaden.
Der Gruppenadministrator verwaltet diese Info-Texte.
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User |D Email Address

Your username emall is got from the registration form that you have applied to our training, This email address s used only for authentication purposes. You can set to communication used email from your own settings

User ID Email Address &
ﬁ G Em s prodiags. com 0 ﬁ
Language® ©
o ° —

English

Last Name ©
First Name €

Title

For example, the user information has an info button that displays a description of the
username. These descriptions may be changed by the administrator from personal data
settings.

Spezielle Einstellungen

PR DIAGS

#  ADMIN © Group Settings
Sefting Name setting Value Comment Last Modified
User's "Delete My Data" request requires the Group e — himuArto
Admin confirmation 14.08.2018 13:30:53

Automatic data deletion after the user/role license  AE hmuarto
expires (days) 14.09.2018 13:34:32

| C

Spezielle Einstellungen kénnen gruppenspezifisch geandert werden, ob der Benutzer sich
selbst I6schen kann oder ob er vom Administrator dazu aufgefordert wird (A).

Hier kdnnen Sie auch die Zeitverzdgerung andern, dh wie lange die Rollen / Benutzer nach dem
Ende der eigentlichen Lizenz (B) erhalten bleiben.

Der rote Knopf (C) unten definiert die Annahme der Verwendung von persénlichen Daten, die
fur den Benutzer akzeptabel ist, wenn er sich zum ersten Mal bei Prodiags anmeldet, neu.
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Diese Abfrage wird immer dann aktualisiert, wenn sich Anderungen an den
Gruppeneinstellungen auf die Verarbeitung von persdnlichen Daten auswirken.

Zusatzliche Informationen: Hinterlasse einen Kommentar oder kontaktieren Sie uns.
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https://prodiags.com/de/kontakt/

